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Prufungsantrag gem. § 44 PatG ist gestellt 

@ Vorrichtung zur Kontrolle der Zugangsberechtigung 

(§) Es wird eine Vorrichtung zur Kontrolle der Zugangsbe- 
rechtigung vorgeschlagen, die eineSende-/Empfangsein- 
heit (10) umfaSt, die ein Codesignal (C) sendet. Ein Trans- 
ponder (20) sendet in Abhangigkeit von dern Codesignal 
(C) etn Antwortsignal (A). Eine Zugangsberechtigung ist 
zunachst nur vbrgesehen, wenn das von der Sende-/Emp- 
fangseinheit (10) empfangene Antwortsignal (A) mit ei- 
nem Sollsignal (S) ubereinstimmt. Die Vorrichtung zur 
Kontrolle der Zugangsberechtigung zeichnet sich weiter- 
hin dadurch aus, daS eine Zeiterfassung (16) vorgesehen 
ist, die eine Zeitspanne (T) ermittelt, die, beginnend mit 
dem Senden des Codesignals (C), bis zum Empfang des 
Antwortsignals (A) v erstreicht . Eine Zugangsberechti- 
gung ist nur dann moglich, wehn die Zeitspanne (T) klei- 
ner als ein Grenzwert (G) ist. V 
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Bcschrcibunu 

Stand dcr Technik 

Die Erfindung gent aus von einer Vbrriehiung zur Kon- 
irollc dcr Zugangsbcrechtigung nach dcr Gattung des unab- 
hiingigen Anspruehs. Aus dcr Dli 44 09 167 CI ist cine 
schlusscllose Zugangskontrolleinrichtung hekannt. Beirn 
Bctatigcn des TurgritTs wird cin Frage- Am wort-Dialog zwi- 
sehen cincm Fahrzcugstcuergerat und cincr iragbarcn Chip- 
karte in Gang gesetzt. urn die Zugangsbercehtigung eines 
Benutzers zu uberprufen. Der Dialog wird sofort abgebro- 
chen, falls der Abstand Chipkan c- Kraft fahrzeug. der durch 
eine Abstandsdetekliereinrichtung gentessen wird, zu groB 
ist. Zur Abstandsbestimmung kann ein Transceiver eine Ab- 
standsdetekliereinrichtung aufweisen, die Ultraschall- cxler 
UHF-Signale aus sendet und anhand der Laufzeit der reflek- 
ticrtcn Signalc den Abstand dcr Chipkartc von deni Kraft- 
fahrzeug herechnet. Fiir diese Abstandsdetektion ist jedoch 
ein separates Sende-Empfangssystem notwendig, urn die 
Laufzeit zu ermitteln. Dies ist mit relativ groBem Aufwand 
verbunden, insbesondere wenn man die Genauigkeitsanfor- 
derungen fur die zugehorige Zeiterfassung in Betracht zieht. 

Vorteile der Erfindung 

Die erfindungsgemaBe Vorrichtung zur Kontrolle der Zu- 
gangsberechtigung weist eine Sende-/Empfangseinheit auf. 
die ein Codesignal sendet. Ein Transponder generiert in Ab- 
hangigkeit von dem Codesignal ein Antwortsignal, welches 
dieser an die Sende-/Empfangseinheit sendet. Ein berechtig- 
ter Zugang kann nur vorliegen, wenn das von der Sende- 
/Empfangseinheit empfangene Antwortsignal mit einera 
Sollsignal ubereinstimmt. Die erfindungsgemaBe Vorrich- 
tung zeichnet sich weiterhin dadurch aus. da£ eine Zeiterf as- 
sung vorgesehen ist, die die Zeitspanne ermittelt, die. begin- 
nend mit dem Senden des Codesignals. bis zum Empfang 
des Antwortsignals verstreicht. Eine Zugangsberechdgung 
ist nur dann moglich, wenn die Zeitspanne kleiner als ein 
Grenzwert ist. 

Anhand der geniessenen Zeitspanne laBt sich ein weiteres 
Zugangsberechtigungskriterium definieren. Denn in einfa- 
cher Weise wird durch eine unzulassige Signalverzogerung 
erkannt, wenn das vom Transponder gesendete Antwortsi- 
gnal unberechtigterweise abgehort und uber einen weiteren 
Sender der Sende-/Empfangseinheit mitgeteilt wird, urn Zu- 
gang beispielsweise zu einem Kraftfahrzeuginnenraum zu 
erlangen. Zeitverzogerungen aufgrund dieses weiteren 
Empfangs- und Sendevorgangs werden ohne eine zusatzli- 
che Sende-/Empfangseinheit bestimmt. 

In einer zweckmaBigen Weiterbildung ist der Grenzwert 
in Abhangigkeit von charakterisiischen GroBen eines 
Schwingkreises des Transponders und/oder der Sende- 
/Empfangseinheit gebildet. Bei einer relativ niedrigen Sen- 
defrequenz konnen die Signal I aufzei ten gegenuberden An- 
schwingzeiten der Sender- und Empfangsschwingkreise 
vernachlassigt werden. Diese Anschwingzeiten der 
Schwingkreise hiingen von der Giite des jeweiligen 
Schwingkreises ab und sind soniit vorbekannt. Anhand der 
durch die Schwingkreise verursachten Verzogerungszeiten 
laBt sich in einfacher Weise ennitteln. wieviele Sende-Emp- 
fangsvorgiinge durchgefuhrt wurden. Unberechiigte Zu- 
gangsversuche konnen somit in einfacher Weise erkannt 
werden, indent nur eine Verzogerungszeit zugelassen wird. 
die mil cincr als zulassig erachtctcn Anzahl von Scndc- 
Empfangsvorgangen korrespondiert. Beispielsweise ist der 
Grenzwert so zu wiihlcn. daG nur ein Empfangs- und Sende- 
vorgang des Transponders zugelassen wird. Obersieigt die 



Zeitspanne diese n Wen, erfolgt keine Entricgclung des 
I'ahr/.cugs. 

In einer Ausgcstaltung ist dcr Grenzwert in Abhangigkeit 
von der fiir die (loncricmng des Antwortsignals notwendi- 
5 gen Rechcnzeit gebildet. Darnit ist auch die Rechcnzeit in 
der als zulassig erachtctcn Verzogerungszeit berucksichiigt. 

In einer Ausgeslaltung werden Codesignal und Antwort- 
signal niederfrcquent, beispielsweise mit' 125 kHz gesendet. 
Bei entsprcchcndcr Wahl -der Sen wing kreisgutc ergeben 
to sich Anschwingzeiten im Mikrosckundenbereich. so daB Si- 
gnallaufzeiien nicht berucksichiigt werden brauchen. 

Weitcre Ausgestaltungen ergeben sich aus weiteren ab- 
hangigen Anspruchen und aus der Beschreibung. 

15 Zeichnung 

Ein Ausfuhrungsbeispiel ist in der Zeichnung dargestellt 
und in dcr nachfolgcndcn Beschreibung nahcr crlautcrt. Es 
zeigen 

20 Fig- 1 ein Blockschaltbild und Fig. 2 ein FluBdiagramm 
des Ausfuhrungsbeispiels. 

Beschreibung 

25 Eine Sieuerschaltung 12 enlhall eine Zeiierfassung 16. 
Sie tauscht Signale aus mit einer Sende-/Empfangseinheit 
10, die eihen Schwingkreis 14 enthalt. Die S.ende-/Emp- 
fangseinheit 10 sendet ein Codesignal C an einen Transpon- 
der 20, der dieses Signal uber einen Transponderschwing- 

30 kreis 22 erfaBt. In Abhangigkeit von dem Codesignal C ge- 
neriert er ein Antwortsignal A,_das an die Sende-/Ernpfangs- 
einheit 10 zuriickgesendet wird. 

Die Betriebsweise wird anhand Fig. 2 im folgenden naher 
erlautert. 

35 . Der Benutzer lost den Start einer Zugangsberechtigungs- 
prozedur aus, Schritt 101. Hierzu betatigt er ein Bedienele- 
ment, beispielsweise einen Turgriff eines Kraftfahrzeugs. 
Die Steuerschaltung 12 verarbeitet das zugehorige Bediensi- 
gnal, indem es die Sende-ZEmpfangseinheit 10 im Sinne ei- 

40 nes Sendens des Codesignals C ansteuert. Zugleich startet 
die Steuerschaltung 12 die Zeiterfassung 16, Schritt 103'. 
Nach einer fur den Schwingkreis 14 charakteristischen An- 
schwingzeit sendet die Sende-/Ernpfangseinheit 10 das 
Codesignal C an den Transponder 20. 

45 Das Codesignal C regt den Transponderschwingkreis 22 
in einer fur diesen charakterisdschen Anschwingzeit an. In 
dem Transponder 20 ist ein Algorithmus hinterlegt. der aus 
dem empfangenen Codesignal C ein Antwortsignal A gene- 
riert. Dieses Antwortsignal A sendet der Transponder 20. 

50 urn die charakteristische Anschwingzeit des Transponder- 
schwingkreises 22 verzogert, Schritt 105. 

Das Antwortsignal A 1 regt den Schwingkreis 14 der 
Sende-/Empfangseinheit 10 in deren charakteristischen An- 
schwingzeit an. Das Steuergerat 12 erkennt den Empfang 

55 des Antwortsignals A und stoppt die Zeiterfassung 16. so- 
bald das Aniwortsignal A eingegangen ist, Schritt 107. 

In einem nachsten Schritt uberpruft die Steuerschaltung 
12, ob das empfangene Antwortsignal A mit einem in der 
. Steuerschaltung 12 ermittelien Sollsignal S ubereinstimmt. 

60 Schritt 109. Isi dies nicht der Fail, wird der Zugangsberech- 
tigungsvorgang ohne Erfolg abgebrochen, Schritt l^l. An- 
dernfalls wird die von ddr Zeiterfassung 16 ennittelte zeit- 
spanne T, die ab dem Zeitpunkt der Ansieuerung der Sende- 
/Empfangseinheii 10 im Sinne eines Sendens bis zum Zeit- 

65 punkt des Empfangs des Antwortsignals A verstrichen ist. 
mit einem Grenzwert G verglichen, Schritt 113. Werden die 
Signule C, A im Niederfrequenzbereich bei beispielsweise 
125 kHz gesendet. ist die Signallaufzeit vernachlassigbar 
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gegcnubcr den Anschwing/.eiien dcr Schwingkrcisc 14. 22. 
Uci dem chen besehriebenen Scndc/-I:niplangsYorgung be- 
st in in n sich die Xci is panne T aus der Surnmc von doppeher 
Anschwing/eil des Schwingkreises 14 (Sonde- unci Hmp- 
lungsvorgang), dcr doppelte n Anschwing/eil des Transpon- 5 
derschwingkreises 22 (Sende- und Tiinpfangsvorgungj und 
dcr Rechenzeit, die dcr Algorithmic ini Transponder 20 zur 
Gcnerierung des Antwortsignals A benotigt. 

Die Anschwingzeit eines Schwingkreiscs derGutc Q laBi 
sich entweder ex peri men tell ermitieln oder naherungsweise 10 
an hand folgendcr Forme 1 berechnen: 

6t = T(f) * Q/tc. 

wobei 5t die Anschwingzeit und T(f) eine Schwingungspe- 15 
riode bei dcr Tragerfrequenz f darstellen. 

Der Grenzwert G ist nun so zu wahlen, daB Manipulaii- 
onsversuche nicht zu cincm Offnungsvorgang des Kraft- 
fahrzeugs fuhren. Von einem ordnungsgemaBen Offnungs- 
vorgang isi auszugehen. wenn lediglich - wie oben be- 20 
schrieben - ein einziger Transponder 20 das Codesignal C 
empfangt und das daraus erzeugte Antwortsignal A sendee. 
Der Grenzwert G ist in der GroBenordnung von rund dem 
Vierfachen einer Anschwingzeit (das Doppelte der An- 
schwingzeit des Schwingkreises 14 der Sende-/Empfangs- 25 
einheit 10 plus das Doppelte der Anschwingzeit des Trans- 
ponderschwingkreises 22) zu wahlen und zusatzlich mit ei- 
nem Toleranzband in der GroBenordnung beispielsweise des 
Betrags einer Anschwingzeit zu versehen. Geht das Ant- 
wortsignal A innerhalb des durch den Grenzwert G vorgege- 30 
benen Zeitfensters bei der Sende-/Empfangseinheit 10 ein, 
wird auf einen berechtigten Zugang geschlossen und die 
Turverriegelung aufgehoben. Schritt 117. In ubereinstim- 
mender Weise kann die beschriebene Berechtigungsabfrage 
auch bei dem Verlassen des Fahrzeugs einem Verriegelungs- 35. 
vorgang vorangehen. Eine Verrieglung wird nur dann ausge- 
fiihrt, wenn der Benutzter als berechtigt erkannt wird. 

Wird jedoch das voni Transponder 20 abgegebene Ant- 
wortsignal A von einem Unberechtigten empfangen und 
dann erst weitergeleitet, wird eine weitere Verzogerungszeit 40 
induziert. Diese zusatzliche Verzogerungszeit liegt in der 
GroBenordnung von zumindest zwei Anschwingperioden 
des Schwingkreises des Unberechdgten. Die Steuerschal- 
tung 12 erkennt jedoch bei geeigneter Wahl des Grenzwerts 
G, daB die von der Zeiterfassung 16 ermittelte Zeiispanne T 45 
groBer ist als der fur nur einen extemen Empfangs-Sende- 
vorgang zugelassenen Zeitraum. Die Zugang sberechti- 
gungsprozedur wird daraufhin ohne Einleiten eines Off- 
nungsvorganges abgebrochen. Schritt 115. 

Als Alternative kann der Start gemaB Schritt 101 auch 50 
uber ein entsprechendes Signal des Transponders 20 ausge- 
lost werden. 

In einem weiteren alteraativen Ausruhrungsbeispiel ist 
als Transponder 20 ein Schliisselanhanger verwendet, der 
das iin Niederfrequenzbereich gesendete Codesignal C enip- 55 
fangt. das daraus erzeugte Antwortsignal A jedoch im Hoch- 
frequenzbercich zuriicksendeu Die unterschiedlichen fre- 
quenzabhangigen Anschwingzeiten miissen in einer geeig- 
neten Wahl des Grenzwerts G ihren Niederschlag linden. 

60 

Patentanspruche 

I. Vorrichtung zur Kontrolle der Zugangsberechii- 
gung. 

- mil cincr ScndeVEmpfangscinhcit (10), die cin 65 
Codesignal (O sende I. 

- mil einem Transponder (20\ der in Abhangig- 
keii von dem Codesignal (C) ein Antwortsignal 



26 Al 

4 

CAj sendct. wobei eine Zugangsbcreehtigung dann 
erfoigi, wenn das von der Sendc-Zliinplangscin- 
heil (C) emplangeno Antwortsignal (A) mil einem 
Sollsignai (S) ubereinstimmr, dadurch gekenn- 
zeichnet, daB eineZeiiermutlung (16) vorgeschen 
ist, die eine Zeiispanne (T) enitiiteli, die. begin- 
nend mil dem Scnden des Codesignals (O/bis 
zum Emplang des Antwortsignals (A) vcrsireichr, 
daB die Zeiispanne (T) mit einem Grenzwert (G) 
verglichen ist, und daB eine Zugangsberechtigung 
nur dann nioglich ist. wenn die Zeiispanne (T) 
kleiner als der Grenzwert (G) ist. 

2. Vorrichtung nach einem der vorhergehenden An- 
spriiche, dadurch gekennzeichnet, daB der Grenzwert 
(G) in Abhangigkeit von einer charakterisiischen 
GroBe eines Schwingkreises (14, 22) des Transponders 
(20; und/oder der Sende-/Empfangseinheit (10) gebil- 
dct.ist. 

3. Vorrichtung nach einem der vorhergehenden An- 
spriiche, dadurch gekennzeichnet. daB der Grenzwert 
(G) in Abhangigkeit von der fur die Generierung des 
Antwortsignals (A) notwendigen Rechenzeit gebildet 
ist. 

4. Vorrichtung nach einem der vorhergehenden An- 
spruche, dadurch gekennzeichnet, daB die Zeiterfas- 
sung (16) dann gestartet wird, wenn die Sende-/Ernp- 
fangseinheit (10) angesteuert wird. 

5. Vorrichtung nach einem der vorhergehenden An- 
spruche. dadurch gekennzeichnet, daB der Grenzwert 
(G) die Summe aus dem Zweifachen einer Anschwing- 
zeit des Schwingkreises (14) der Sende-/Empfangsein- 
heit (10), dem Zweifachen einer Anschwingzeit des 
Transponderschwingkreises (22), der Rechenzeit und 
einer Toleranzzeit ist. 

6. Vorrichtung nach einem der vorhergehenden An- 
spruche, dadurch gekennzeichnet, daB die Toleranzzeit 
die Anschwingzeit des Schwingkreises (14, 22) nicht 
iibersteigt. 

7. Vorrichtung nach einem der vorhergehenden An- 
spriiche, dadurch gekennzeichnet, daB das Codesignal 1 
(C) und/oder das Antwortsignal (A) niederfrequent. 
beispielsweise bei 125 kHz. gesendet werden. 
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